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I. Antecedentes

Que los peritos suscribientes designados mediante Acta No. CCC-257-2024, se reunieron a fin de presentar los
resuitados de la evaluacidn de las ofertas técnicas y econdmicas presentadas en el proceso de excepcién No. TSS-CCC-
PEEX-2024-0008, realizado para la Renovacién Derecho de Uso Soporte Plataforma imperva.

Que en dicho informe se hace constar que, de acuerdo con el acta notarial de fecha cinco (5) de diciembre del dos mil
velnticuatro {2024}, notarizada por la Licenciada Victoria Marte, Notario Publico de los del Namere del Distrito
Nacional, debidamente matriculado en el Colegio Deminicano de Notarios Inc., hajo el No. 2589, quien certifica gue,
en presencia de los miembros de!l Comité de Compras y Contrataciones y la sefiora Sergia Gil en representacion de la
empresa infosec Latin America, se recibid y abrid la propuesta técnica y economica, del procedimientg de referencia
No. TSS-CCC-PEEX-2024-0008, conforme se indica a continuacion:

Oferta técnica v gcontmica del procedimisnto de Excepcion por Seleccidn Competitiva de Refarancia TS8-CCC-PEEX-2024-
0008, reatizado parza la Renovacion Derecha de Uso Soporte Plataforma Imperva

Nombre del oferente Registro Naclonal de Reglstro de Proveedor
Contribuyantes del Estadn
Infosec Latin America, Inc. | 130974111 45013

. Requerimientos de la oferta técnica (Sobre A)

Enia pagina 9, numeral 12.1 Documentacion de la oferta técnica “Sobre A”, del pliego de condiciones del proceso No.
TSS-CCC-PEEX-2024-0008, realizado para la Renovacién Derecho de Uso Soporte Plataforma Imperva se requirio que
la oferta técnica cumpla con los siguientes elementos:

a) Documentacién Legal:

1. Formulario de Presentacion de Cferta (SNCC.F.034)

Formulario de Informacidn sobre el(la} Oferente {SNCC.F.042}

3. Documente “Recepcién y Lectura del Codigo de Etica” debidamente firmado vy seliado. E! Codigo de Etica y este
documento estdn publicados en nuestro portal tss.gob.dc seccion Transparencia — Compras y Contrataciones- el
Codigo de Etica de la institucién en su Gltima version del mes de mayo 2021,

4, Estar al dia con sus obligaciones fiscales en la Direccidn General de Impuestos internos {DGlY), no tiene que ser
depositado, serd verificado en linea por la institucian.

5. Estar al dia con el pago de sus obligaciones de la Seguridad Social en la Tesorerfa de la Seguridad Sacia! {TSS), no
tiene que ser depositado, sera verificado en linea por fa institucion.

6. Registro de Proveedores del Estade {RPE), emitido por la Direccidon General de Contrataciones Plblicas, debe
tenerinscrita, conforme a la codificacion UNSPSC la actividad, actividad comercial 81112501-Servicio de Licencias
de programas informdticos referida en el numeral 2 sobre “objeto del procedimiento de seleccidén” de este pliego,
no tiene gue ser depositado, serd verificado en linea por la institucion.

7. Copia del Registro Mercantil expedido por la Cdmara de Comercic v Produccidn correspondiente (vigente).

8. 8.Copia de los Estatutos sociales vigentes debidamente registrados en la Camara de Comercio y Produccién
correspondiente.

9. Copla de la ndmina de accicnistas y acta de la Gltima asamblea realizada debidamente registrada por ante la
Cdmara de Comercio y Produccidn correspondiente.

10. Formulario de Compromisa ético de proveedores (as) del Estado debidamente firmado y sellado.

11. Declaracion jurada simple (no requiere firma de notario publico) del oferente manifestando que no se encuentra
dentro de las prohibicicnes en el articulo 8 numeral 3 vy articulo 14 de la Ley ndm. 340-06 vy sus modificaciones.

12. Declaracion Simple scbre Beneficiarios Finales suministrada por la DGCP, debidamente completada, firmada y
sellada. En caso de ser persona fisica, debe indicar que es el beneficiario final.

i
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13. Poder Especial de Representacién (si aplica) que autorice a una persona para que represente a la sociedad
durante el proceso de seleccidn ¢ copia certificada de la Asamblea General Ordinaria No Anual gue designe un
representante de [a sociedad para este proceso.

14. Cédula de identidad y electoral del representante legal.

15. Certificacidn MIPYMES (cuando aplique)

16. Certificacién de empresa registrada en el programa de canales de Imperva que demuestre que esta autorizado
para la comercializacién de las soluciones del portafolio de Imperva en el territorio de la Republica Dominicana.

b) Documentacién financiera: Subsanable
1. Estados Financieros del dltimo ejercicio contable, certificado por una firma de auditores o un CPA {contador
publico autorizado). Se aplicard para su andlisis el siguiente indicador: indice de solvencia = ACTIVO TOTAL /
PASIVO TOTAL Limite establecido: Mayor 1.20

12.1.2 Documentacidn técnica: No Subsanable.

1. Oferta Técnica conforme a las especificaciones técnicas requeridas en el Anexo 1 del presente Pliego de
Condiciones Especificas.

il Criterio de evaluacion del sobre A (oferta técnica)
En la pagina 12 numeral 13.1 Metodologfa y criterios de evaluacion de la oferta técnica “Sobre A", del pliego de

condiciones del proceso TSS-CCC-PEEX-2024-0008, realizado para la Renovacién Derecho de Uso Soporte Plataforma
imperva, se determind que la documentacidn del Sobre A se evaluaria de la siguiente manera:

[ Oferta técnica “Sobre A” Metodologia
' Bocumentacion legal Cumple/No cumple
Documentacion financiera Cumple/No cumple
Documentacidn técnica Cumple/No cumple

De no cumplirse con uno cualquiera de los requerimientos, el oferente/proponente quedard descalificado y en
consecuencia su oferta serd desestimada, o cual serd documentado y motivado en el correspondiente informe de
evaluacion técnica emitido por los peritos evaluadores designados. La institucidn agotard el proceso de debida
difigencia juntamente con las fases de evaluacion.

IV. Resultados de la evaluacién del Sobre A {oferta técnica)

Tras la primera fase de evaluacién de la propuestas técnica, a continuacion, se establece el cuadro individual que
demuestra el resultado, a partir de los componentes de la propuesta técnica y su método de evaluacién determinado
en el numeral 13.1.3 Metodologfa y criterios de evaluacién para la documentacion legal y 13.1.4 Metodologia y
criterios de evaiuacion para la documentacién financiera y 13.1.5 Metodologia y criterios de evaluacion para ia
documentacion técenica, del citado pliege de condiciones.

Infosec Latin America, Inc. w
RNC: 130974111 RPE: 45013
Documentacién legal

] Cumple, Justificacién
Docurnento a evaluar | ple/
No Cumpie

Formulario de Presentacion de Oferta {SNCC.F.034) Cumnple
Formulario de Informacion sobre el{la} Oferente (SNCC.F.042)

Cumple

| Documento "Recepcion y Lectura del Codigo de Etica” debidamente firmado y sellado. El
Cédigo de Etica y este documento estdn publicados en nuestro portal tss.gob.do seccidn Cumple

| Transparencia — Compras y Contrataciones- el Codigo de |_§t|ca de la institucion en su Gktima |
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infosec Latin America, Inc.
RNC: 130974111 RPE: 45013

Documentacion legal

Cumple/ Justificacion
Documento a evaluar
No Cumple
versidn del mes de mayo 2021
Estar al dia con sus obligaciones fiscales en la Direccidn General de Impuestos Internos
, E i ) F ; L et Cumple
(DG, no tiene gue ser depositado, sera verficado en linea por la institucion 1 | T
Estar al dia con el pago de sus obhigaciones de la Seguridad Sowal en la Tesoreria de la
Seguridad Social (TSS), no tiene gue ser depositado, serd venficado en linea por la Cumpte
institucion o ) -
Registro de Proveedoras del Estado (RPE), emitido por la Direccion General de |
Contratactones Publicas, debe tener inscrita, conforme a la codificacion UNSPSC la
actividad, actividad comercial 81112501-Servicio de Licencias de programas informaticos | Cumple
referida en el numearal 2 sobre “cbjeto del procedimiente de seleccion” de este pliege, no .
tiene que ser depositado, sera verificado en linea por la institucion | |
Copia del Registro Mercant|l expedido por la Camara de Comercio y Produccion
correspondiente {vigente). gample |
Copla de los Estatutas sociales vigentes debidamente registrados en la Camara de Comercic ' Curmgle |
v Produccién correspondiente - | |
: Copia de la nomina de accionistas y acta de la Oftima asamblea realizada debidamente ' | Subsanar. Conforme indica
| registrada por ante la Camara de Comercio y Produccion carrespondiente | el Certificado de Registro
| ‘ N | Mercantil, deben depositar |
o cumple .
‘ | la ultima asamblea
‘ | registrada de fecha
, - [ | 1/2/2024. -
‘ Formulario de Compromiso etico de proveedores (as) del Estado debidamente firmado y [ el |
| sellado. _ | g
| Declaracidn jurada simple {no requiere firma de notario publico) original v con fecha de |
emisidn na mayor a 30 dias, mediante la cual el oferente manifieste que no se encuentra Cumple
dentre de [as probiciones del articulo 8 numeral 3 y articulo 14 de la Ley num. 340-06 y
sus modificaciones. | -
i Declaracion Simple sobre Beneficiarios Finales surministrada por la DGCP, debidamente
completada, firmada vy sellada. En caso de ser persocna fisica, debe indicar que es el Cumple
‘beneficiario final — — ———
Poder Especial de Representacion (si aplica) gque autorice a una persona para gue
represente a la sociedad duranie el proceso de seleccion o copia certificada de fa Asamblea Cumple
General Ordinana No Anual gue designe un representante de la sociedad para este proceso.
Cédula de identidad vy eiectoral del representante legal. Cumple
Certificacion MIPYMES (cuando aplique) - N/A
Certificacién de condicion de socios de negocios para vender el programa de licenciamiento Cumple
por volumen Enterprise Agreement {EA) de Microsoft, expedida por el fabricante en un
periode de tiempo no mayor a 6 meses antes de la fecha limite para recepcion de
propuestas. i - ]
Infosec Latin America, lnc.
RNC: 130974111 RPE; 45013
Documentacion financlera
Criterio a evaluar Documento a evaluar Cumple/Na Ponderaciori
cumple
Indice de solvencia = activo total / pasivo total | Estado Financiero del Gltimo ejercicio contable del afio Cumple

Limite establecido: Mayor 1.20
Mayor o 1gual que » 1.2C (Cumple)
Menor gue < 1.20 {No cumple)

siguiente: su indice de solvencia.

2023, certificado por una firma de auditores o un CPA
{contador publico autorizade), donde se vertficard lo
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Infosec Latin America, Inc.
RNC: 130974111 RPE: 45013

Propuesta Técnica

Documento a evaluar

Cumple/No cumple

Ponderacidn

3.2

3.3.

3.4.

3.5.

3.6.

27
3.8

Condiciones Generales,

La solucion Database Activity Manitoring {DAM) / DBF (Database Firewall} ofertada debe
tener la capacidad de capturar todas fas acciones de usuario relacionadas con las bases de
datos por el periode de 1 afio. Estas acc:ones se deben capturar sin requerir mecanismos
proplos-nativos de las bases de datos. Los motores que debe soportar la solucion deben ser
por lo menos los siguientes:

Amazon Aurora MySQL - Amazon Redshift

Amazon RDS for MariaDB Server - Amazon RDS for Microsoft SQL Server

Amazon RDS far Oracle - Amazon RDS for PostgreSaL

Azure SQL Server - Cloudera Data Platform (CDP}

Cloudera Hadoep [CDH) - Couchbase Server

Datastax Cassandra - Google Cloud MySGQL

Google Cloud SQL Server - Hartonworks Hadeop (HDP}

IBM Db2 for i - IBM Db2 for LUW

IBM Db2 for /05 - IBM Information Management System {IMS)

IBM Integrated Analytics System {IIAS}) - IBM PureData System for Analytics [Netezza)
Informix - MariaDB Server

MarkLogrc - Micrasoft 5QL Server

MySQL - Oracle

Pivotal Greenplum Database - PostgreSQL

PostgreSQL On-Prem - SAP-HANA

Sybase ASE - Sybase IQ

Sybase SQL Anywhere - Teradata

La solucidn ofertada debe contar can el carrespondiente respaldo del fabricante, para los
servicios de garantiz de hardware [si aplica), mantenimiento software y soporte técnico.

El fabricante de la solucién deberd contar con un centro de investigacion que se encargue
de generar mecarismos de deteccidn de ataques hacia las RD y de cumplimiento de
estandares de segurnidad y auditoria de la industria: estos mecanismos podran ser firmas,
politicas, vulnerabilidades, plantillas, entre otros. Dichc contenido deberd ser descargable
de forma periddica per la solucion para incrementar su capacidad de detecaion y mitigacioen
de amenazas y cumplimiento.

Integracion

La solucidn debe seportar el pratocolo de gestidn de red SNMP para ser menitoreados por
las herramientas de terceros.

El sistema debe permitir la integracién v envio de alertas a terceros u herramientas de
correlaciin (SIEM) 2 través de syslog.

Monitoren

l.2 solucion deberd incluir agentes livianos de software para monitoreo de actividad sobre &l
servidor, sin depender de auditaria nativa de las bases de datas o logs propios de los matores
de Base de datos, Asimismo, la solucién no deberd depender dnicamente de dichos agentes
para poder protegerlos y/o monitorearlos.

Los agentes deberan poder desactivarse st superan determinado umbral del consumo de
CPU del servidor donde se encuentra instalado. Asimismo, para mejorar el perfarmance, el
agente podra contar con politicas que permitan excluir determmados eventos {incluyendo
procesos confiables del servidor de BD y/o eventos originados a partir de una IP
determinada}.

Los agentes deben soportar al menos los siguientes sisternas operativos: Solaris, Microsoft
Windows, Oracle_Linux, Ubuntu en sus versiones funcionzles y actualizadas.

Deberd registrar todas las pistas de auditoria de manera detallada de todss las actividades
referentes a las bases de datos, que permita conocer per cada transaccion "quién, qué,
dénde, cudndo y como”,

La solucion deberd implementar un monitoreo efectivo de usisarios privilegtados (DBA, super
usuanos, desarrolladores, ete.).

La solucion deberd monitorear toda |a actividad de fas bases de datos, y debera aimacenar
los comendos SQL. tal cual fueron escritos por el usuario o aplicacion, Incluyendo comandos
DDL, DMLy DCL.

La sclucion deberd monitorear tanto el trafico local y el remoto de las bases de datos.

Lz solucion deberd ofrecer la posibilidad de auditar las sesiones de base de datos. La
auditcria debe incluir los sigimentes datos:

Fechay hora de la ocurrencia del evento,
informacién de wsuario de base de datos.

Cumple

D,

.o,
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7.2.

procedures, entre ctros.) consuftados/modificade v los dates consultados {resultados de fa
consulta).

Instancia, esquema, base de datos, objeto y operacidn realizada.

Debe mostrar las variables bind en casc de que éstas sean utilizadas por la aplicacion,

La soiucidn deberd manejar funcionaiidades tan amplias o granulares como se requieran,
gue deberan poder ser construidas manualmente. Los criterios deberdn poder usarse varios
ala vez y en diferentes combinaciones de ellos:

Tipo de datos accadido.

Acceso a datos marcados como sensibles.

Base de Datos, Schema, Instancia, Takla y Columna accedido,
Estadc de autenticacion de lz sesién,

Usuario y/o Grupo de Usuarios de Base de Datos conectado
Logins, Logouts, Queries.

IPs de onigen y destino.

MNombre de Host origen.

Aplicacion usada para ia conexion a la base de datos.

Tiempo de respuasta/procesamiento del query.

Numera de ccurrencias en intervalos de tiempo definidos.
Por operaciones basicas (Seiect, Insert, Update, Delete).

Por operaciones privilegiadas {Create, Alter, Drop, Grant, Revoke, Truncate, Restore).
Por Stored Procedure o Function utilizada.

Hora det Dia.

L3 solucion debera soportar la importacion de certificados en formato PKCS12 y PEM.

Por cada politica de auditoria se podrd especificar una cluota de espacio en disco para
almacenamiento de eventas, de tal forma gque las politicas consideradas criticas puedan
tener mayar espacio de almacenamiento gue otras politicas no criticas.

. Por cada polftica de auditoria se podra determinar si los logs de transacciones SQL seran

respaldados en un servidor externo {FTP o SCP), indicando una frecuencia de respaldo
automatico,

. Por cada politica de auditoria se podré definir ¢/ la solucidn también tendré ta capacidad de |

almacenar los logs de respuesta de 3 BD al hacer una consulta a una tabla {SELECT).

. La solucion deberd tener la capacdad de exportar datos y eventos, tales como alertas,

eventos de sistema, entre ctras; hacia otras herramientas de admitustracién por medic de
protocolos SNMP y SYSLOG.

Agente

La solucian, para efactos de obtener fos registros de auditoria de las transacciones de BD no
deberd reguenr ningdn cambio en la configuracidn o contenido de la base de datos. Esto
Incluye:

- Creacién de usuarios en las bases de datos.

Modificacion de fos permisos de los usuarios existentes.

Perfilamiento

La solucion deberd contar con tecnologia de autcaprendizaje con minima intervencién

humana. El proceso debera ser constante v deberd aprender la estructura de las bases de
datos, incluyendc bases de datos, tablas, aplicaciones, IP origen, querys, asi como el
comportamiento de cada usuario; todo estc para el establecimiento de una Iinea base de
monttorec y segundad. £| modao aprendizaje podra ser activado y desactivado manualmente
para extender el tiempe de reconocimiento de los patrones de conducta.

Descubrimiento

La solucion debera realizar descubnmientos automatizados (escaneos) en la red para
identificar servidores basas de datos ya sea a nivel de servidor o puertos habilitados.

La solucidn deberd tener fa capacrdad de descubnr v clasif:car informacion sensible dentro
de las tablas de bases de datos de acuerdo con Ias politicas de negocio. Las definiciones de
que se considera mfarmacion sensible deberdn poder crearse de manera flexible y granular.
Anilisis de vulnerabilidades

La solucidn deberd poder realizar escaneos a las bases de datos en diferentes niveies/capas,
segln lo siguiente:

- Brindar un puntaje de los nesgos e mdicar cdmo mitigar esos resgos.

Escaneo de vulnerabilidades de la base de datos v configuraciones errdneas, como

contrasefias predeterminadas.

- Escanao de cumplimiento de estandares de benchmarks ¢ hardening come CIS y DISA-STIG. |

El andlisis de vulnerabiiidades no debe recuerr 1z instalacion de software en el servidor de

la base de datos
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7.3.

9.2.

9.3.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

11
11.1.

11.3.

11.4.

11.5.

Lz solucion debera contar con un dashboard que permita comparar una tarea de escaneo
de vulnerabilidades actual con uno anterior, para verificar si las vulnerabilidades o
configuraciones errdneas han sido selucionadas.

Control de permisos de usuarios

Debera contar con la funcionalidad de {(mediante escaneos) poder realizar informes sabre:
- Permisos efectivos de los usuarios sobre los distintos objetos de las bases de datos.

- Deteccién de usuzrios “Dormant” o en desuso y cudles de ellos estan o ne blogueados.
- Cadenas de autonizacion gue pesmiten que cierto usuario (a través de ciertos roles)
ienga un permiso especifico.

- Relfacionar un permiso otorgado a cierto usuarno con quién lo otorgd (Grantee).

Bloqueo
ta funcionalidad de Bloqueo debera estar activa en el mismo equipo que realiza el monitoreo
de actividad de la base de datos (DAM).
De acuerdo con |z deteccidn de ataque debe permitir tomar diferentes acciones:
- Blogueo de comando SQL.
- Bloguec de la direccidn iP correspondiente a la peticidn, durante una cantidad de tiempo
definible.
La funcionalidad de Bigqueo no debera depender de Ja funcionahdad de auditoria, es decir,
se podra rmplementas una politica de Blogueo para determinada transaccién SQL,
independientemente s dicha transacciér SQL tiene una politica de auditoria asociada.
Seguridad
La salucion debera proveer detalles sobre alertas generadas y deberd tener |3 facilidad de
modificar [as politicas ascciadas desde |zs alertas.
Deberd poder alertar en tiempo real peticiones a la base de datos dependiendo de:
- Usuarios de bases de datos, Usuarios de Sistema operativo, IP y nombre de host de
crigen, binano o programa utiizado para conectarse.
- Base de datos, tabla, stored procedure, esquema.
- Tablas, esquemas, columnas.
- Operaciones realizadas (DELETE, UPDATE, GRANT, ALTER, etc.).
- Herarios de ejecucion de operaciones.
- Cantidad de registros devueltos en un query y tiempo de respuesta
La solucién deberd detectar anomalias y abusos a los protocolos de red, malformaciones en
los protocolos SQL y firmas de atague conocidas destinadas z los servidores protegidos.
Lz sclucion debe detectar los siguientes eventos de seguridad:
- Accese de usuario desconocido,
. Acceso de aplicacion de base de datos desconocida.
- Acceso de cliente (arigen IP} desconocido.
- Intento de ejecucién de inyeccidn de comandos SQL.
- Ejecucién de un Stered Procedure desconocido.
- Acceso a una base de datos y 0 esguema no autornizada.
- Acceso a bases de datos, esquemas o tablas previamente defimidas.
- Ejecucién de comandos privilegiados {DOL).
Ejecucion de comandos SQL no autcrizados.

La solucion debera examinar y correiacionar eventos que individualmente podrian no
consutuir un rigsgo pero gue en conjunto son ataques complejos intentando vulnerar las
aplicactones.

Administracidn

La solucidn debers ser administrada desde una sola consola (centralizada) WES que permita
la gestion de las politicas {auditoria y seguridad), informes, reportes, revisién de auditoria,
moniioreo, eventos de seguridad, gestién de los distintos componentes de la solucion y &l
monitoreo de su estado y performance,

. La solucion debe incluwr un servidor central de admimstracion en el cual residan el software

de administracion y registro de eventos generados por los diferentes componentes de la
solucion

La solucion deberd parmitir realizar backups periédicos en forma automatica de toda la
informacion almacenada en el mismao, incluyendo las configuraciones de todos los modulos
admirustrados y tener la capacidad de transferirlos automaticamente a un servidor remota
utilizando los protocolos SCP y FTP. El backup deberd estar cifrado. La periodicidad de los
backups se debe poder establecer desde la consola de administracién.

Toda la configuracion, administracion y menitoreo de la solucién se efectuard a través de 1a
consola de administracidn.

La solucién de administracién debe permitir-asignacién de perfiles de administracién por
usuarios y estos perfiles deben permitir separar roles de administracion y menitoreo.
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11.6.

11.8.

11.9.

Deberd permitir a definicion de roles de usuanos de forma granular, de tal forma gue un rol
tenga acceso a determinadas vistas o menus de |a solucidn,

. Proporcionar una vista centralizada de los logs, entendiendo come tal, la unificacion de los

logs de la totalidad de los componentes que conforman la solucion.

La solucion deberd realizar deteccion y analisis sobre todo el trafico en tiempo real, sin
necesidad de crear un archive log primare para su analisis posterior.

La solucion de administracion permitira, como minimo, {o siguiente:

- Agregar, eliminar o modificar la configuracidn en un entorne grafico.

= Modificar las reglas de los diferentes equipos.

- Efactuar la configuracion de los componentes de la solucion.

- Visualizar los registros de auditorfa, alertas de seguridad v eventos def sistema.

S Generar reportes ajustables por el usuaric.

11.10. Permitir la generacidn de reportes, de toda la actividad registrada en los logs, en los

formatos PDF y CSV.

11.11. Permitir la eleccién de informacion a ser incluida en los reportes de forma granuiar, con |z

capacidad de elegir las columnas a mostrar en los reportes y filirar la informacién a ser
mastrada Asimisme, permitir diagramas ejecutivos de barra o pie en los reportes PDF.

11.12. Capacidad de automatizar la generacién de reportes y su posterior remision por email.

12,

12.4.

Data Risk Analitics

. La solucion debe contar con un mecanismo de intehgencia artificial que detecte usuarios

comprometides cuyas credenciates son robadas o que, sin saberlo, introducen malware en
la Institucion.

. La solucidn debe contar con un meacanismo de intehgenciz artifictal que detecte Usuarios

malintencionados gue deliberadamente rchan o manipulan activos corporativos

. La solucidn debe contar con un mecanismo de inteligencra artificial que detecte Usuarios

descuidados que inadvertidamente ponen en riesgo datos confidenciales.

La solucidn debe contar con un mecanisme de inteligencia artificial gque aprenda
dinamicamente los patrones narmales de accese a los datos de los usuarios y luego
identifigue la actividad de acceso inapropada o abusiva para alertar de manera proactiva a
los equipos de Tl sobre comportamientos peligrosos.

. Elmecanismo de analitica debe tener la capacidad de agregar patrones ce compartamiente

en listas blancas, por tlempos determinados para que no se emitan alertas o se generen
incidentes que coincidan por el perniode establecido.

. El mecanismo de anzlitica debe tener |a capacidad de dar visibilidad ante por {o menos los

siguientes eventos:

Modificaciones a las auditorfas nativas con la intencidn de eliminar rastro de actividades
maliciosas.

Intente de ejecucion de cornandos de sistema operativo aprovechando alguna vuinerabilidad
en la base de datos.

Intento de robo de credenciales de las bases de datos consultando la metadata de las
mismas.

Exfiltracion de datos.

Modificacion de la configuracion o inclusion de elementos dentro de |a base de datos que
permitan vuinerar/atacar la informacion,

Inclusion de codigo binario {malware) en los motares de bases de datos con el objetivo de
atacar ¢ correr cddigo arbitranc con funciones diferentes a las autorizadas,

Ataques que aprovechando vulnerabilidades de las bases de datos hayan logrado o hayan
intantado leer archives oroplos del sistema operativo,

Un usuano malintencionado ataca la base de datos e intenta explotar una vuinerabilidad o
una caracteristica de |a base de datos para obtener privilegios elevados sobre recursosy / ¢
datos.

Un usuarno maiintencionado ataca la base de datos y realiza una secuencia sospechosa gque
se identifica como una campafia de Ransomware.

Se utiliza una cuenta para acceder a la base de datos en un momento atipica para un usuario
y su grupo de pares.

Un usuario interactivo {humano) estd utilizando una cuenta de servicio para acceder 3 la base
de datos.

Una persona consulta registros en exceso de lo que normalmente consulta &l, su grupo de
pares y la organizacion.

Un usuario no ha podido iniciar sesion satisfactoriamente més veces de lo habrtual para este
propietario de cuenta en particular.

Un usuario no pudo imiciar sesidn {satisfactoriamente) en |z base de datos desde un servidor
de aplicaciones.
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- Un usuario ha intentado acceder a una cantidad anormalmente alta de bases de datos
diferentes durante un corto periodo de tiempo.

- Un usuanio inicié sesidn en el dispositiva corporativo de otro empleado para acceder a una
base de datos

- Un usuario interactivo {humano) accede directamente a datos comerciales a los que
normalmente solo se debe acceder a través de una aplicacidn.

- Un usuane realizé un comando que es de naturaleza altamente sospechosa y se ejecuto de
una manera anormal.

- Un usuario interactivo (humano) ha consultade una base de datos utilizando consultas SQL
dindmicas de forma anormal.

- Un usuano interactive (humano) ha escaneado tabias sensibles del sistema en varias bases
de datos durante un periodo de tiempo relativamente corte de forma anormal.

13. Requisitos de los oferentes

13.1 El oferente debe ser una empresa consclidada en el mercado con mas de 10 afios
experienca en el drea de ciberseguridad.

13.2. El oferente debe tener perscnal técnico mimmo tres (3) con certificacién vigente del
fabricante gque garantice conocimiento para participar en cuaiguier etapa del ciclo de vida
de la solucidn ofertada, debe incluirse la documentacidn correspondiente junto con el
curriculo del personal asignado de al menos tres (3) personas.

13.3. El oferente debera debe poseer un nivel de Partner Support,

13.4. €l oferente deberd demostrar poseer una zliznza estratégica con una entidad internacional,
que certifique exclusivamente 1a Seguridad de la Informacion, mediante un programa
integrzl de evaluacidn y certificacion continuo en el tiempo, demostrable z través de una
carta de dicho ente internacional.

13.5. Debe poseer un centro de Operaciones de Seguridad (SOC) formalmente constituido, donde
se ejecuten todo el monitoreo, analisis de riesgo total de las soluciones bridadas u otras
relacionadas. Para cumplhir con este punto deberd presentar declaracién jurada que asi lo
indigue. Es importante mencionar que una mesa de ayuda o un NOC no son considerados
Centro de Operaciones de Segundad, Para cumplir con este punto debera presentar
declaracion jurada gue asi lo indigue.,

13.6. La empresa que podrén aportar su conacimiento técnico para la ejecucian contractual debe
contar con al menos 5 afios de experiencia verificable en el campo sobre el cual se presenta
oferta. Para verificacidn de este punto debe aportar al menos tres (3) cartas firmadas
digitalmente o presentar listado de referencias en formato “pdf” de clientes, a los cuales
brinda servicios del mismo tipo correspondientes al objeto de esta contratacidn. El listado
debe tener detalle del nombre del chiente informacidn del contacto {nombre, correo,
ndmero telefdnico).

13.7. El oferente debe estar considerado lider como empresa consultora de servicios de
ciberseguridad por znalistas de mercado como Gartner, Ferrester, IDC o Frost & Sullivan.

13.8. Para garanhizar las mejares practicas de TIC, se requiere que el oferente cuente con al menos C
tres (3) profesionales certificados en ITIL.,

13.9. Para garantizar el apropiado cumplimiento de narmas internas, mejores pricticas en Tl y
Segundad Informatica se requiere que el oferente cuente cen al menos:

. Un (1) gestor de proyecto certificado como PMP Project Management Prefessional)
emitidapor el Pl {Project Management Institute) con mids de 2 afios de experiencia.
Para lo cual deberd presentar documento donde conste dicha condicién y su
vigencia,

. Dos (2} profesionales certificados como I1SO/IEC 27001 Sistema de Gestion de
Seguridad de la Informacion [SGSI). Parz lo cual deberd prasentar documento donde
conste dicha condicién y se indique la vigencia de dicha condicidn.

. Dos (2) profesionales certificados en ISO/IEC 27032 Cybersecurity Manager. Para lo
cual debera presentar documento donde conste dicha condicién y se indigque la
vigencia de dichacondicién.

. Dos (2] profesionales certificados como Certified Information Systems Security
Professional{CISSP). Para lo cual debera presentar documento donde conste dicha

condicidn y se indique la vigencia de dicha condicion,

V. Contenido de |a Oferta Econémica (Sobre B)

En la pagina 12 numeral 12.2.1 Documentos de la oferta econdmica “Sobre B”, del pliego de condiciones del proceso
de Excepcidn No. TSS-CCC-PEEX-2024-0008, se requirié que [a oferta econdmica cumpla con |os siguientes elementos:

1) Formulario de Presentacidén de Oferta Econdmica (SNCC.F.033), o Cotizacién que contenga la informacion
requerida en dicho formulario, presentado en un (1) original debidamente marcado como "ORIGINAL” en la
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primera pagina de Iz oferta, junto con una (1) fotocopia simple de la misma. £l original debera estar firmado en
todas las paginas por el Representante Legal, debidamente foliadas y deberan llevar el sello social de la
compafifa. Las copias deben ser fiel ai original y solo deben estar firmadas y selladas en la primera péagina.

2} Garantia de la Seriedad de la Cferta. Con los requisitos y condiciones establecidos en el literat d) "garantia de
seriedad de la oferta” del numeral 11.2 del presente pliego de condicionss. Subsanable.

VI. Metodologia y Criterio de evaluacion econémica
En la pagina 15 numeral 13.2 Metodologia vy criterios de evaluacién de oferta econdmica del pliego de condiciones
del procesc de Excepcion No. TSS-CCC-PEEX-2024-0008, se determind que fos reguerimientos economicos se
evaluardn bajo el criterio de Cumple/No cumple.

VIl. Resultados de Ia evaluacién de la oferta econdmica {Sobre B)

Tras la evaluacion de la propuesta econdmica del oferente, 2 continuacidn, se presentan los resultados conforme los
cuadros de evaluacion individual:

Oferta Econdmica
Infoge Latin Ameriga, Ing.
ftem | Descripcién del Bien, Servicio | Unidad A B c D E
u Obra de Cantidad | Precio Unitaric ITBIS Unitario Final | Precio Total Final
medida (B¥18%) (B+C) {A*D)
1 Renovacion del Derecho de Unidad 1 7.,405,883.31 NSA 7,405,883.31 7,405,883.31
Uso  Soporte  Flataforma
Imperva.
Valor total de la ofertai... e .RDS 7,405,883.31
Valor total de la oferta en letras: Siete Millones Cuatrocientos Cinco Mil Ochocientos Ochenta y Tres pesos con 31/100 centavos,
Infosec Latin America, Inc. §
RNC: 130974111 RPE: 45013 -_—
Oferta Econdmica i« | My
Criterio a evaluar Documento a evaluar | Cumple/ Parideracion
No Cumple <)
Garantia consistente en Péliza de Seguro Bancaria expedida por Garantfa de seredad dela | Fianza No. 3-1120- | lg
una entidad de intermediacion financiera autorizada por la Junta oferta presentada | Cumple 37480, emitida por

Monetaria para operar en la Republica Dominicana, por un |
monte equivalente a uno por ciente (1%) del monto de ls oferta
a presentar. Si se trata de un oferente certificade come MIPYME
sola sera exigida Ja Poliza de Seguro.

Seguros APS, S.A.,
por un mento de
DOP$96,000.00,
con vigenciz desde
5/12/2024  hasta
5/12/2025.
Aclarar monto de

L i _
| Oferta econdmica presentada en pesos dominicancs [RDS). Las ‘ Formulario de Oferta

precios deberdn expresarse en dos decimales {(XX.XX) y en la Econdmica SNCC.E.033 o No cumple oferta economica,
umdad de medida establecida en el Formularic de Oferta | conzacién que contenga toda envirtud de que el |
| Econdmica SNCC.F.033 sin alteraciones ni correcgiones, I I3 informacian contenida en | manto ofertade se
| dicho fermulanio. | encuentra  bajo
[ ‘ una gran
diferencia dal
| monto y
| presupuestado S
bajo los estudios

Previos. "‘-\

En virtud de gue el monto de los servicios ofrecidos por el oferente Infosec Latin America, Inc., no se ajustan a las
cotizaciones realizadas al momento de elaborar los estudios previos que determinaron el precio presupuestado o
valor referencial del proceso, el equipo de peritos tiene a bien solicitar aclaracién de la oferta econdmica al oferante,
para gue este indique cuzles son los factores gue generan la disminucion del monto cotizado, con la finalidad de
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determinar que ciertamente el oferente conforme lo indicado en su propuesta econdmica se encuentra en disposicion
para brindar el servicio con todas las especificaciones técnicas solicitadas por la institucidn,

VIl Resultados de la evaluacién técnica y Econdmica (Sobre Ay B}
En ese sentido, tras la evaluacion de la oferta técnica y econdmica, conforme al criterio de adjudicacion establecido

en el numeral 13.3 pagine 15 del Pliego de Condiciones del citado proceso, se presenta un cuadro consolidado con
los resu'tados de fa evaluacion.

Oferente Resultado Resultado Resultado Resultada Resultado final
documentacion | decumentacidon | documentacién | documentacisn
Legal Financiera Técnica Econémica
Infosec Latin America, Inc. Subsanar Cumple Cumple Aclarar El oferente debe subsanar
RNC: 130874111 RPE: 45013 documentacion legal v
aclarar [a oferta econdmica.

IX, Decisién del informe preliminar

En virtud de los resuftados previamente indicados, el equipo de peritos tiene a bien recomendar la subsanacion de |a
documentacidn legal y aclaracion de la oferta economica del oferente Infosec Latin America, Inc,, conforme cuadro
de evaluacién individual basado en las disposiciones establecidas en |a Ley 340-06 sobre Compras y Contrataciones
Publicas y su Reglamento de Aplicacién aprobado mediante el Decreto 416-2, asi como el Pliego de Condiciones
Especificas del proceso de Excepcion No. TSS-CCC-PEEX-2024-0008, realizado para la Renovacién Derecho de Uso
Soporte Plataforma Imperva.

José Pefia szista
Peprtq Financiera

Perito Técnico

Perfto Técnico Perito Tacnico
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