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INVITACION APRESENTAR OFERTAS

La Tesoreria de la Seguridad Social (TSS) les invita a participar en el proceso de referencia TSS-DAF-CM-2023-0001, a los fines
de presentar su mejor Oferta para la Adquisicién de Licencia Email Security por un Afio La presente invitacién se hace de
conformidad con el Articulo No. 16 y 17 de la Ley No. 340-06 de fecha Dieciocho (18) de Agosto Dos Mil Seis (2006) sobre
Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones y su posterior modificacién contenida en LA Ley No. 449-
06 de fecha Seis (06) de Diciembre del Dos Mil Seis (2006).

OBJETO DEL PROCESO

Adquisicion de licencia para derecho de uso herramienta de Email Security para proteccion del correo electrénico de amenazas
de Phishing, malware, suplantacion de identidad y fuga de datos.

RECEPCION DE PROPUESTAS

Las propuestas seran recibidas exclusivamente a través del Portal Transaccional de la Direccién General de Contrataciones Publicas. La fecha
limite para presentar propuestas es el 26 de enero 2022 a las 12:00 p.m. Pasada esta hora no se recibirdn mds propuestas.

Para la presentacion en linea a través del Portal, el proveedor deberd haber gestionado su usuario y vinculacién del mismo a su RPE
(membresia), mismos que pueden realizarse en linea a través del www.portaltransaccional.gob.do

Para conocer como registrar un usuario en el Portal Transaccional, los interesados pueden acceder al tutorial denominado “éComo crear un
usuario del Portal Transaccional?” disponible en el siguiente enlace: https://www.youtube.com/watch?v=BQhZ5iwAwG0O

ESPECIFICACIONES TECNICAS

tem | Cant. Rubro DESCRIPCION Requisitos minimos imprescindibles
1 350 | 43231512 | Licencia Email e lasolucion debe ofrecer servicios de proteccion de correo electrénico para
Security por un 350 usuarios/buzones.
afio

PROTECCION DEL CORREO ELECTRONICO

e  Filtros antispam

e Escaneado de malware

e  Espacio seguro en la nube

e Deteccidon de URL maliciosas

e Reescritura de direcciones URL en el momento del clic
e Analisis de reputacion

e Deteccion de anomalias en encabezados

e  SPF(Correo Entrante)

e  DKIM (Correo Entrante y Saliente)

e DMARC (Correo entrante)

PROTECCION CONTRA SUPLANTACION DE IDENTIDAD

e  Proteccidon contra el phishing de suplantacién de identidad con
procesamiento del lenguaje natural

e Analisis del nombre mostrado

e Comprobaciones de dominios de imitacién

PREVENCION DE FUGA DE DATOS

e  Politicas de DLP de multiples reglas para grupos y usuarios
individuales
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e Listas de control de contenido (informacion financiera, contenido
confidencial, informacién medica y datos de informacion personal)

e  Cifrado TLS impuesto

e Cifrado S/MIME y autenticacion de remitentes

e Cifrado de mensajes y archivos adjuntos basado en imposicion

INTEGRACION CON MICROSOFT 365 / ENDPOINT

e Integracion con las APl de reglas de flujo de correo de Microsoft
365

e Integracidon con API para la recuperacién automatica de mensajes
de la posentrega (URL y mensajes)

e Integracién con Microsoft office 365 sin editar los registros MX

e Seguridad sincronizada para la integracién con soluciones de
seguridad existentes Enpoint/EDR.

GESTION DE MENSAIJES

e Escaneado de mensajes entrantes

e Escaneado de mensajes salientes

e Bandeja de entrada de emergencia

e  Politicas a nivel de dominio, grupo y usuario

e Cuarentena de usuario y administrador

e Lista de permitidos/bloqueados de usuario y administrador

e  Banners de correo electrénico entrante (remitente de confianza,
externo, de no confianza)

e Sincronizacién de AD o sincronizacion de Azure AD

DOCUMENTOS A PRESENTAR

e  Formulario de Informacién sobre el Oferente (SNCC.F.042) Subsanable

e  Formulario de Presentacion de Oferta (SNCC.F.034) Subsanable

e  Formulario SNCC.F.033 Oferta Econdmica. No Subsanable

e  Documento de fabricante donde se haga constar que el proveedor es distribuidor autorizado de la marca en Republica Dominicana
Subsanable

e  Oferta técnica con el detalle y caracteristica de los articulos cotizados. No Subsanable

e Documento “Volante Proveedores Cédigo de Etica” debidamente firmado y sellado. El Cédigo de Etica y el Volante estan publicados
en nuestro portal tss.gov.do seccién Transparencia — Compras y Contrataciones, el Cédigo de Etica de la institucién en su ultima
version del mes de mayo 2021. Esto solo aplica para aquellas empresas que no lo hayan depositado en los registros de la TSS.
Subsanable.

CRITERIOS DE EVALUACION
% Se evaluara el cumplimiento de la documentacion y los requisitos técnicos solicitados bajo la modalidad cumple/no cumple. No cumple
en cualquiera de los criterios establecidos implica la desestimacidn de la propuesta sin mas tramite
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Documentacidn de Credenciales

Documento Criterio Calificacion
Formulario de Informacion sobre el Oferente (SNCC.F.042) | Se encuentra dentro de la propuesta técnica a mas tardar el | Cumple
Subsanable periodo de subsanacion
Formulario de Presentacion de Oferta (SNCC.F.034) | Se encuentra dentro de la propuesta técnica a mas tardar el | Cumple
Subsanable periodo de subsanacion
Formulario SNCC.F.033 Oferta Econdmica. No Subsanable Se encuentra dentro de la propuesta técnica al momento | Cumple
de la apertura.
Documento de fabricante donde se haga constar que el | Se encuentra dentro de la propuesta técnica al momento | Cumple
proveedor es distribuidor autorizado de la marca en | de |3 apertura.
Republica Dominicana No Subsanable
Documento “Recepcién y Lectura del Cédigo de Etica” Se encuentra dentro de la propuesta técnica a mas tardar el | Cumple
debidamente firmado y sellado. El Cédigo de Etica vy el periodo de subsanacion
Volante estan publicados en nuestro portal tss.gob.do
seccién Transparencia — Compras y Contrataciones, el
Cédigo de Etica de la institucion en su Ultima versién del
mes de mayo 2021. Esto solo aplica para aquellas
empresas gue no lo hayan depositado en los registros.
Registro de Proveedores del Estado (RPE) con En el Registro de Proveedores del Estado se encuentra activo, | Cumple
documentos legales-administrativos actualizados, con menos de 2 afios de actualizacion, cuenta con la actividad
emitido por la DGCP (no es necesario enviar el RPE, sera comercial correspondiente para cada item en cada lote, consta
validado en linea en el Portal Transaccional) gue tiene cuenta registrada como beneficiario en DIGECOG a
mas tardar la fecha limite para subsanacién
Estar al dia en el pago de sus obligaciones en la TSS y la Se encuentra al dia en sus obligaciones fiscales y de Seguridad | Cumple

DGIl (no _es necesario enviar los documentos, seran
validados en linea por la institucion)

Social

Documentacién Técnica

Documento/Criterio Criterio Calificacion
Oferta técnica con el detalle y caracteristica | Se  encuentra dentro de la | Cumple
de los articulos cotizados. No subsanable. propuesta técnica al momento de

la apertura.

®,
0.0

Evaluacién econdmica. La evaluacion de la oferta econdmica hara Unicamente a la empresa que cumpla con cada uno de los

requisitos técnicos y documentacién solicitados. No cumple en cualesquiera de los criterios establecidos implica la

desestimacion de la propuesta.

ADJUDICACION

La adjudicacién se hard a una Unica empresa que cumpla con cada uno de los requisitos técnicos y documentacién solicitados y
presente el menor precio.

TERMINOS Y CONDICIONES

La TSS no adjudicara oferentes que presenten oferta econémica por encima del 10% del monto unitario presupuestado
En caso de empate en el primer lugar la adjudicacidn se hara en partes iguales entre los oferentes.
Para ser evaluada y adjudicada la propuesta el proveedor debe encontrarse inscrito en el Registro de Proveedores del
Estado y al dia en sus obligaciones fiscales y de Seguridad Social.
No se acepta variacion en los precios ofertados, la remision de la propuesta indica la aceptacion de lo establecido en los

presentes Términos de Presentacién de Propuestas.
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Si por el no cumplimiento de estas obligaciones por parte del adjudicatario la Tesoreria se ve imposibilitada de recibir los
servicios objeto de la presente contratacion, el contrato podra sera rescindido dando pie a la adjudicacion de la empresa
que haya quedado en segundo lugar o a un nuevo proceso.

La remision de la oferta indica la aceptacion de los términos establecidos.

Para ser adjudicada la empresa debe, al llegar la fecha limite de subsanacién: encontrarse al dia en sus obligaciones
fiscales y de Seguridad Social, remitir toda documentacion subsanable, tener RPE vigente y activo con fecha de
actualizacion de menos de dos (02) afios, una cuenta registrada como Beneficiario en DIGECOG y contar en el RPE con la
actividad comercial correspondiente al rubro del objeto del proceso.

En caso de existir diferencia entre los montos presentados en la oferta econdmica y los digitados en el portal
transaccional, prevalecera los del portal para fines de evaluacion y adjudicaciéon

ERRORES NO SUBSANABLES

L

os errores NO subsanables en este proceso son:
Omitir cualquiera de los documentos No Subsanables o que los mismos no incluyan las informaciones solicitadas.
Omitir la Presentacion de Oferta Econdmica.
El no estar evidenciado en la oferta técnica el cumplimiento de los requisitos de acuerdo a lo establecido por la TSS
Presentar la oferta en moneda diferente a Pesos Dominicanos.
No estar al dia en sus Obligaciones Fiscales y de Seguridad Social en la fecha limite de subsanacion.
No estar inscrito en el Registro de Beneficiarios en la fecha limite de subsanacion.

Nota: Las subsanaciones de los documentos deben hacerse dentro del periodo de subsanacién establecido en el cronograma,
de lo contrario la propuesta serd rechazada sin mas tramite.

CONDICIONES DE PAGO

Los pagos se haran previa presentacion de factura con Comprobante Gubernamental. En cada factura podran ser solicitadas
Certificaciones de la DGIl y TSS a los fines de gestionar el pago.

El pago se realizara dentro de los treinta (30) dias laborales siguientes a la fecha de vencimiento de la factura que
debera ser emitida una vez sean recibidos conforme los bienes y servicios solicitados.

La empresa adjudicataria deberda mantenerse en todo momento al dia con sus obligaciones fiscales y de seguridad
social, para poder recibir los pagos correspondientes a los servicios ofrecidos. En ese sentido, si por el no cumplimiento
de estas obligaciones por parte del adjudicatario la Tesoreria se ve imposibilitada de recibir los servicios objeto de la
presente contratacion, el contrato podra ser rescindido dando pie a la adjudicacion de la empresa que haya quedado
en segundo lugar o a un nuevo proceso.

Los pagos se haran por transferencia bancaria a la cuenta que el proveedor tenga registrada en DIGECOG, por lo que
para recibir los pagos el suplidor debe encontrarse registrado como beneficiario en la Direccion General de
Contrataciones Publicas y tener cuenta registrada.

La Tesoreria de la Seguridad Social realiza retencion del Impuesto Sobre la Renta de acuerdo con las Normas Legales
Vigentes de la Direccion General de Impuestos Internos.

La empresa adjudicataria debera entregar una certificacion en la que establezca las fechas de inicio y fin de soporte y/o
vigencia de las partes entregadas.

CRONOGRAMA DE ACTIVIDADES

Actividad Fecha
Publicacion 24 de enero 2023
Plazo para consultas 25 de enero 2023 hasta las 11:00am
Plazo para respuesta se hard por correo electrénico | 25 de enero 2023
Recepcion propuestas técnicas y econdmicas 26 de enero 2023 hasta las 12:00m
Plazo enmendar errores y subsanaciones 1 de febrero 2023
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CONTACTO

Para consultas sobre el proceso puede comunicarse con:

Melody Imbert, Departamento de Compras y Contrataciones

Correo electrénico: cotizaciones@mail.tss2.gov.do / Melody_imbert@tss.gob.do
Direccidn: Avenida Tiradentes No. 33, Torre de la Seguridad Social, Quinto Piso
Teléfono: 809-567-5049 ext. 3036-3051

POLITICA DE CALIDAD Y SEGURIDAD DE LA INFORMACION

La Tesoreria de la Seguridad Social es responsable de la administraciéon del Sisterra Unico de
Informacion, del Recaudo, Distribucion y Pago de los recursos financieros del Sisterma
Dominicano de Seguridad Social, ejecutandolos de forma transparente, garantizando el
cumplimiento de las normas juridicas, el manejo confidencial, la integridad y disponibilidad de la
informacion, innovando para lograr la mejora continua de los procesos de su Sisterma de Gestion
de Calidad y de Seguridad de la Informacion, asi como la satisfaccion de las partes inferesadas
mediante el uso de una plataforma tecnolagica eficiente v un capital huMmano competente que
lo rige una cultura que promueve valores eticos.
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