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Informe

Luego de un cordial saludo, sirva la presente para exponer consideraciones de la
Oficina Gubernamental de Tecnologias de la Informaciéon y Comunicacién
(OGTIC), respecto al proceso de compra para la renovaciéon derecho de uso
licencias de antivirus, el cual se nos ha presentado como secretaria técnica del
gabinete de transformacion digital, a fin de evaluar.

Observaciones:

- Se adjunta carta de solicitud
- Se adjunta justificacion de compra
- Se adjunta especificaciones técnicas

A groso modo se solicita:

- 1 Renovacién de derecho a uso de Antivirus [Antimalware
SoPhos EndpointLa solucidn de servicios de proteccidn para 250
endpoints

e Proteccidn Anti Ramsoware que pueda coexistir con las soluciones
de otros fabricantes.

e Funcionalidad de respuesta de Endpoint (EDR).

e Modulo de XDR (deteccion y Respuesta).

e Solucién nativa en la nube de EndPoint Protection y server protection
con funcionalidades avanzadas.

e Funcionalidad de gestién de la respuesta de Malware con la
participacién de analistas y respuesta por humano (MTR).

e Capacidad de gestionar investigacion por deteccidon, y asignar
investigacion a un analista en particular.
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e Funcionalidad de proteccién contra amenazas por navegacion por
medio de categorias, reputacién e inspeccién de contenido.

e Capacidad de bloqueo de aplicaciones especificas, de manera
manual y automatica.

e Funcionalidad de Seguridad Sincronizada o su equivalente que
pueda trabajar en combinaciéon con el firewall segun el nivel de
proteccién con los clientes.

e Administracién mediante consola unificada.

e Un afo de soporte y actualizaciones

- 1Renovacién de derecho a uso de Antivirus /Antimalware SoPhos server
La solucién de servicios de proteccién para 200 Server

e Servidores Windows/Linux/ Mac.

e Proteccién Anti Ramsoware que pueda coexistir con las soluciones
de otros fabricantes.

e Mobdulo de XDR (deteccion y Respuesta).

e Solucién nativa en la nube de EndPoint Protection y server protection
con funcionalidades avanzadas.

e Funcionalidad de gestidbn de la respuesta de Malware con la
participacion de analistas y respuesta por humano (MTR).

e Capacidad de gestionar investigacion por deteccion, y asignar
investigacion a un analista en particular.

e Funcionalidad de proteccidon contra amenazas por navegacion por
medio de categorias, reputacion e inspeccién de contenido.

e Capacidad de bloqueo de aplicaciones especificas, de manera
manual y automatica.

e Funcionalidad de Seguridad Sincronizada o su equivalente que
pueda trabajar en combinacién con el firewall segdn el nivel de
proteccion con los clientes.

e Administracién mediante consola unificada.

e Un afo de soporte y actualizaciones

- 50 Renovacion de derecho a uso de Antivirus [Antimalware Symantec
Symantec Endpoint Protection 14 Renewal Basic-12 Months Gov Band H No.
Producto SEP-RNW250-500
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Conclusion:

Luego de revisar la documentacion aportada, verificar la solicitud y sus soportes,
evaluamos las especificaciones técnicas y consideramos que cumplen con
todos los aspectos necesarios requeridos y no solapan ningln proyecto que
haya de ejecutarse desde la Agenda Digital 2030.

Carlos Troche
Divisidon de Consultoria Digital
Oficina Gubernamental de Tecnologias de la Informacion y Comunicacién
(oGTIC)

Oficina Gubernamental de Tecnologias de la Informacién y Comunicacién

Manuel Mayrele - Dir. De Servicios Digitales Institucionales (VB) (28/08/2023 21:31 AST)

Carlos Octavio Troche Reyes - Desarrollador (28/08/2023 21:45 AST) _
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