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POLITICA DE CALIDAD Y SEGURIDAD DE LA INFORMACION

La Tesoreria de la Seguridad Social es responsable de la administracion del Sistema Unico de
Informacién, del Recaudo, Distribuciédn y Pago de los recursos financieros del Sistema Dominicano de
Seguridad Social, ejecutdndolos de forma transparente, garantizando el cumplimiento de las normas
juridicas, el manejo confidencial, la integridad y disponibilidad de la informacidén, innovando para
lograr la mejora continua de los procesos de su Sistema de Gestidon de Calidad y de Seguridad de la
Informacion, asi como la satisfaccidon de las partes interesadas mediante el uso de una plataforma
tecnoldgica eficiente y un capital humano competente que lo rige una cultura que promueve valores
éticos.

Santo Domingo, Distrito Nacional

Republica Dominicana
07 DICIEMBRE 2023



1. OBIETIVOS Y ALCANCE

El objetivo del presente documento es establecer el conjunto de clausulas juridicas, econdmicas, técnicas vy
administrativas, de naturaleza reglamentaria, por el que se fijan los requisitos, exigencias, facultades, derechos y
obligaciones de las personas naturales o juridicas nacionales, que deseen participar en la Compra Menor para el
Servicio de Capacitacién sobre Concientizacién para Ciberseguridad.

Este documento constituye la base para la preparacién de las Ofertas. Si el Oferente/Proponente omite suministrar
alguna parte de la informacién requerida en el presente documento o presenta una informacion que no se ajuste
sustancialmente en todos sus aspectos al mismo, el riesgo estara a su cargo y el resultado podra ser el rechazo de
su Propuesta.

2. DESCRIPCION DE LOS BIENES Y SERVICIOS

Constituye el objeto de la presente convocatoria el Servicio de Capacitacién Concientizacidn para
Ciberseguridad. De acuerdo con las condiciones fijadas en las presentes Especificaciones técnicas.

ESPECIFICACIONES TECNICAS

Contenidos que debe poseer la propuesta de la empresa de capacitacién (minimo Modalidad

ITEM Cant. Rubro el 3 temas que deban desarrollar) sugerida

e  Servicio en modalidad en linea de capacitacién y concientizacion
sobre seguridad conforme a NIST 800-50 y NIST 800-16S

e  El servicio de capacitacidn y concientizacion sobre seguridad debe
contar con mas de 15 mddulos de formaciéon y micromddulos de
reactivacion de corta duracién. Los cuales deben ser desarrollados
por parte de un equipo de expertos en ciberseguridad

e  Debe integrarse e incluir un servicio de simulacion de suplantacion
(phishing).

e Debe contar con mddulos de formacién orientados al equipo
gerencial y ejecutivo.

e Debe contar con un portal de administracion que ofrezca un panel
de control actualizado de la actividad del usuario.

e  Debe incluir exdmenes y verificaciones de conocimientos a lo largo
de la capacitacion para comprobar la comprensién y retencion de los
empleados.

e  Debe tener la posibilidad de personalizar la marca y hacer marca
compartida “co-branded” del servicio.

e Debe incluir el envio a los empleados de correos electrénicos de
“inicio”, del recordatorio y de finalizacién del curso

e  Debe permitir la integracion con los dominios de la entidad.

e  Debe permitir la creacion de los usuarios empleados a través de
creaciéon manual, archivo CSV o sincronizacidén desde un directorio
LDAP.

e Debe contar con reglas de remediacion que les permita a los
administradores tomar acciones como enviar una notificacion a un
estudiante cuando se le asigna una Campafia, emitir un certificado,
0 una competencia al finalizar el programa, o enviar un recordatorio
cuando el programa estd atrasado.

Concientizacion
1 1.00 86101601 para
ciberseguridad

Virtual
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3. CRONOGRAMA DE ACTIVIDADES

Actividad Periodo de Ejecucion
Fecha de Publicacién de la convocatoria 07/12/2023
Plazo para recibir consultas o aclaraciones 08/12/2023
Plazo para emitir circulares, Enmiendas y/o Adendas 11/12/2023
Presentacion de Credenciales/Ofertas Técnicas y Ofertas Econdmicas 11/12/2023
Plazo enmendar errores y omisiones de naturaleza subsanaciones 11/12/2023
Acto de Adjudicacion 18/12/2023
Notificacion de Adjudicacién 26/12/2023
Suscripcién de Orden de Compras / Orden de Servicios 09/01/2024
Publicacién de Orden de Compras / Orden de Servicios 15/01/2024

4. TIEMPO, LUGAR DE ENTREGA Y SUMINISTRO

Las capacitaciones se realizardn de manera virtual indicadas en los requisitos especificos y la propuesta, en
coordinacién con el area correspondiente.

5. RECEPCION DE OFERTAS SOBRESAY B

La presentacion de propuestas se realizard a través del Portal Transaccional o en soporte papel en sobre cerrado por
mensajeria, en el Departamento de Compras y Contrataciones de la TSS ubicado en la Avenida Tiradentes No. 33,
Ensanche Naco, Torre de la Seguridad Social, Santo Domingo, Distrito Nacional. La fecha limite para presentar
propuestas es el 11 de diciembre 2023 a las 04:00 p.m. Pasada esta hora no se recibiran mds propuestas.

Para la presentacion en linea a través del Portal, el proveedor deberd haber gestionado su usuario y vinculacién del
mismo a su RPE (membresia), mismos que pueden realizarse en linea a través del www.portaltransaccional.gob.do

Para conocer cémo registrar un usuario en el Portal Transaccional, los interesados pueden acceder al tutorial
denominado “éComo crear un usuario del Portal Transaccional?” disponible en el siguiente
enlace: https://www.youtube.com/watch?v=BQhZ5iwAwG0

6. DOCUMENTOS A PRESENTAR

Un (01) sobre con oferta técnica y un (01) sobre con oferta econémica

Oferta Técnica.
A. Credenciales (Subsanable)
e Formulario de Informacion sobre el Oferente (SNCC.F.042)
e Formulario de Presentacion de Oferta (SNCC.F.034)
e Documento “Volante Proveedores Cédigo de Etica”
e Compromiso Etico Proveedores
B. Documentacién Técnica (No subsanable)

Oferta Econémica
C. Documentacion Econdmica (No Subsanable)
e Formulario SNCC.F.033 Oferta Econdmica o cotizacion.
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7. CONDICIONES DE PAGO

La gestion del pago se iniciara tras recibir satisfactoriamente y completo el servicio solicitado. A este fin, la
empresa adjudicataria deberd emitir una factura con Comprobante Gubernamental. En caso de las
capacitaciones que se impartan por médulos la gestién de los pagos podran hacerse a final de cada médulo
con las mismas condiciones, esto es recibido el servicio.

El pago se realizard dentro de los treinta (30) dias laborales siguientes a la fecha de vencimiento de la factura.
En cada factura podran ser solicitadas certificaciones de la DGIl y TSS a los fines de gestionar el pago.

La empresa adjudicataria deberd mantenerse en todo momento al dia con sus obligaciones fiscales y de
seguridad social, para poder recibir los pagos correspondientes los bienes y servicios ofertados. En ese
sentido, si por el no cumplimiento de estas obligaciones por parte del adjudicatario la Tesoreria se ve
imposibilitada de recibir los articulos objeto de la presente contratacion, el contrato podra ser rescindido
dando pie a la adjudicacion de la empresa que haya quedado en segundo lugar 0 a un nuevo proceso.

Los pagos se haran por transferencia bancaria a la cuenta que el proveedor tenga registrada en DIGECOG,
por lo que para recibir los pagos el suplidor debe encontrarse registrado como beneficiario en la Direccién
General de Contrataciones Publicas y tener cuenta registrada.

La Tesoreria de la Seguridad Social realiza retencion del Impuesto Sobre la Renta de acuerdo con las Normas
Legales Vigentes de la Direccién General de Impuestos Internos.

8. MONEDA DE LA OFERTA

El precio en la Oferta debera estar expresado en moneda nacional (Pesos Dominicanos).

9. CRITERIOS DE EVALUACION

Las Propuestas deberdn contener la documentacién necesaria, suficiente y fehaciente para demostrar los siguientes
aspectos que seran verificados bajo la modalidad “Cumple/No cumple”.

Criterios de Evaluacion de Credenciales

Credencial Criterio Calificacidn

Formulario de Informacion sobre el Oferente | Se encuentra a mas tardar el periodo
(SNCC.F.042) de subsanacién

Cumple/No cumple

Formulario de Presentacion de Oferta (SNCC.F.034) Se encuentra a mas tardar el periodo

de subsanacién Cumple/No cumple

Documento “Volante Proveedores Cédigo de Etica” Se encuentra a mas tardar el periodo

- Cumple/No cumple
de subsanacion

Compromiso Etico Proveedores Se encuentra a mas tardar el periodo

Cumple/No cumple
de subsanacién ple/ P

Registro de Proveedores del Estado (RPE) con | En el Registro de Proveedores del
documentos legales-administrativos actualizados, | Estado se encuentra activo, con
emitido por la DGCP (no es necesario enviar el RPE, | menos de 2 aflos de actualizacién,

serd validado en linea en el Portal Transaccional) cuenta con la actividad comercial | Cumple/No cumple

correspondiente para cada item en
cada lote, consta que tiene cuenta
registrada como beneficiario en
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Credencial Criterio Calificacién

DIGECOG a mas tardar la fecha limite
para subsanacion

Estar al dia en el pago de sus obligacionesen laTSSy | Se  encuentra al dia en sus
la DGII (no es necesario enviar los documentos, seran | obligaciones fiscales y de Seguridad

validados en linea por la institucién)

Social a mas tardar la fecha limite de

subsanacion

Cumple/No cumple

Contar con registro vigente de Mipyme en el | Se encuentra con registro vigente de
Ministerio de Industria y Comercio (no es necesario | MIPYMES a mas tardar la fecha limite
enviar los documentos, seran validados en linea por la | de subsanacién

institucion)

Cumple/No cumple

Criterios de Evaluacidn Técnica

Competencias Contenidos que debe poseer la propuesta de la empresa de capacitacién (minimo 3 temas que deban desarrollar) NC(;”cT:JF:lLi)I/e

Servicio en modalidad en linea de capacitacidn y concientizacion sobre seguridad conforme
a NIST 800-50 y NIST 800-16S
El servicio de capacitacion y concientizacion sobre seguridad debe contar con mas de 15
moddulos de formacién y micromdédulos de reactivacion de corta duracién. Los cuales deben
ser desarrollados por parte de un equipo de expertos en ciberseguridad
Debe integrarse e incluir un servicio de simulacién de suplantacién (phishing).
Debe contar con mddulos de formacion orientados al equipo gerencial y ejecutivo.
Debe contar con un portal de administracion que ofrezca un panel de control actualizado
de la actividad del usuario.

Concientizacién Debe incluir examenes errificacioh?s de conocimientos a lo largo de la capacitacion para

para comprobar la comprensidn y retencion de los empleados. Virtual

ciberseguridad

Debe tener la posibilidad de personalizar la marca y hacer marca compartida “co-branded”
del servicio.

Debe incluir el envio a los empleados de correos electrénicos de “inicio”, del recordatorio y
de finalizacion del curso

Debe permitir la integracion con los dominios de la entidad.

Debe permitir la creacion de los usuarios empleados a través de creacién manual, archivo
CSV o sincronizacién desde un directorio LDAP.

Debe contar con reglas de remediacion que les permita a los administradores tomar
acciones como enviar una notificacidon a un estudiante cuando se le asigna una Campafia,
emitir un certificado, o una competencia al finalizar el programa, o enviar un recordatorio
cuando el programa esta atrasado.

10. ADJUDICACION

La adjudicacion se hara unica empresa que cumplan con cada uno de los requisitos técnicos y documentacién
solicitados considerando un sistema basado en calidad y precio mas bajo.

11. TERMINOS Y CONDICIONES

] En caso de empate en el primer lugar la adjudicacién se hara en partes iguales entre los oferentes.

] No se acepta variacion en los precios ofertados, la remisiéon de la propuesta indica la aceptacién de lo
establecido en los presentes Términos de Presentacién de Propuestas.

] Se |le debera enviar a los participantes material fisico, USB o CD de la capacitacion y certificado fisico.
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] Si por el no cumplimiento de estas obligaciones por parte del adjudicatario la Tesoreria se ve imposibilitada
de recibir los servicios objeto de la presente contratacién, el contrato podra serd rescindido dando pie a la
adjudicacion de la empresa que haya quedado en segundo lugar o a un nuevo proceso.

] La remisidn de la oferta indica la aceptacién de los términos establecidos.

. En caso de existir diferencia entre los montos presentados en la oferta econdmica y los digitados en el portal
transaccional, prevalecerad los del portal para fines de evaluacion y adjudicacién

12. ERRORES NO SUBSANABLES

Los errores NO subsanables en este proceso son:

= Omitir cualquiera de los documentos No Subsanables o que los mismos no incluyan las informaciones solicitadas.

= Omitir la Presentacion de Oferta Econdmica o que en la misma no estén los datos requeridos.

= Elno estar evidenciado en la oferta técnica el cumplimiento de los requisitos de acuerdo con lo establecido por
la TSS

=  Presentar la oferta en moneda diferente a Pesos Dominicanos.

Nota: Las subsanaciones deben hacerse dentro del periodo de subsanacion establecido en el cronograma, de lo
contrario la propuesta sera rechazada sin mas tramite.
13. NOTA IMPORTANTE:

El incumplimiento del Contrato y/o Orden de Compra por parte del adjudicatario determinaré la finalizacion de la
Orden de Compras o Contrato, en ese caso, esta Tesoreria de la Seguridad Social aplicara las sanciones previstas en
la Ley 340-06, reservandose el derecho de solicitar a la Direccién General de Compras y Contrataciones Publicas, en
su calidad de Organo Rector del Sistema las sanciones establecidas en la Ley 340-06 dependiendo de la gravedad de
la falta.

14. ANEXOS:

- Formulario de Oferta Econémica (SNCC.F.033)

- Presentacion de Oferta (SNCC.F.034)

- Formulario de Informacién sobre el oferente (SNCC.F.042)
- Formulario de recepcién y lectura de Cédigo de Etica

- Compromiso Etico de Proveedores

15. CONTACTO

Para consultas sobre el proceso puede comunicarse por mensaje en el Portal Transaccional de la DGCP o a por las
siguientes vias:

Departamento de Compras y Contrataciones de la TSS

Correo electronico: cotizaciones@tss.gob.do

Direccion: Av. Tiradentes 33, Torre de la Seguridad Social, D.N., R.D
Teléfono: 809-567-5049 ext. 3091

] -..,3_ i[E] Tesoreria de la Seguridad Social
iy Rosa Elizabeth Nufiez Fernandez - Enc. Dpto. de Compras y Contrataciones

Documento Firmado digitalmente, para validar por medio electrénif8°CESO MENOR TS5-DAF-CM-2023-0118
https://buzon.firmagob.gob.do/inbox/app/tss/v/20f28e32-860b-45ad-9ab6a-7aa5269a35d4
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