informe de Estudios Previos
Consultoria de Clasificacion de la Informacion.

La administracion publica, con el objetivo de cumplir con las funciones esenciales del Estado, lleva a
cabo la actividad contractual, lo que hace trascendental la etapa precontractual. En esta etapa se
realizan todas las actuaciones previas a la formalizacion del contrato, que incluyen las fases de
planificacion y preparacion, entre otras, de conformidad con el articulo 62 y siguientes del Reglamenio de
aplicacién de la Ley 340-06. Esto tiene como finalidad garantizar la correcta ejecucion de los procesos de
seleccion, un mejor aprovechamiento de los recursos y una mayor eficiencia en la ejecuciéon de los
contratos.

Dentro de la fase de planificacion y preparacion, se establece que todo procedimiento de contratacion
debe estar sustentado en estudios previos, de conformidad con politicas, manuales, guias u
orientaciones normativas dictadas por la Direccion General de Contrataciones Publicas o las
regulaciones especiales aplicables al objeto contractual.

El objetivo del presente informe es presentar los resultados de los estudios previos realizados por el
Departamento de Gestioén de Seguridad de la Informacién, que seran el punto de partida para el disefio
del procedimiento a realizar para la contratacion de los servicios de Consultoria de Clasificacion de fa
Informacién, en cumplimiento con lo establecido en el Reglamento de aplicacion de la Ley 340-06 sobre
Compras y Contrataciones de Bienes, Servicios y Obras, aprobado mediante el Decreto No. 416-23, y el
Manual General de Procedimientos Ordinarios de Contratacion Publica, aprobado por [a Direccion
General de Contrataciones Publicas.

En este sentido, se pretende definir de forma detallada la necesidad a atender, el objeto del contrato, sus
caracteristicas y especificaciones técnicas, asi como las particularidades del mercado, el costo estimado
y otros aspectos minimos que deben determinarse respetando los principios de igualdad y libre
competencia, para el correcto disefio del procedimiento que sera realizado por la entidad para satisfacer
la necesidad y lograr los objetivos propuestos.

Luego de varias gestiones de levantamiento de informacién y consultas de las informaciones disponibles,
del analisis del proceso anterior y de la validacion de las condiciones de disponibilidad de dichos
servicios y productos en el mercado, asi como del anélisis de la necesidad que se pretende satisfacer,
presentamos a continuacion los siguientes resultados.

Identificacion de la necesidad y justificacion del proceso

La Tesorerfa de la Seguridad Social (TSS) es una entidad auténoma y descentralizada del Estado,
adscrita al Ministerio de Trabajo, dotada de personalidad juridica y patrimonio propio, conforme el Articulo
28 de la Ley 87-01 crea el Sistema Dominicano de Seguridad Social (SDSS) modificada por la Ley 13-20
que fortalece la Tesoreria de la Seguridad Social (TSS) y la Direccion General de Informacién y Defensa
del Afiliado (DIDA).

La Tesoreria de la Seguridad Social (TSS) en el ejercicio de sus funciones desempefia un papel
fundamental en la gestion eficiente de los recursos destinados a garantizar la seguridad y bienestar de la
poblaciéon y tiene a su cargo el proceso de recaudo, distribucion y pago de las cotizaciones del Sistema
Dominicano de Seguridad Social (SDSS), asi como del Sistema Unico de Informacion y Recaudo (SUIR).

Como administradora del Sistema Unico de Informacion y Recaudo (SUIR), donde reposa la base de
datos del SDSS, propiedad exclusiva del Estado Dominicano, la cual esta integrada por la informacién
confidencial obtenida y resguardada por la TSS del SDSS, es primordial garantizar, para el cumplimiento
adecuado de las obligaciones puestas a su cargo los pilares de disponibilidad, integridad,
confidencialidad, autenticacidon, deteccidon y respuesta rapida, prevencion de amenazas, entre otros que



sustentan la seguridad y ciberseguridad de la informacion, asi como contar con herramientas
tecnoldgicas y mecanismos gue protejan su contenido.

La Tesoreria de la Seguridad Social definié en su Plan Estratégico Institucional 2021-2024 los siguientes
ejes estratégicos: Experiencia del usuario, fortalecimiento institucional y crecimiento y desarrollo. Dentro
de cada uno de estos ejes, se contemplan acciones que van encaminadas al fortalecimiento de la cultura
de ciberseguridad.

La Tesoreria de la Seguridad Social conforme a su Plan Estratégico Institucional (PEI)}, ha considerado
dentro del marco del fortalecimiento institucional, optimizar sus operaciones lo que incluye la realizacién
de actividades que buscan robustecer la seguridad de la informacién, cuyas actividades presupuestadas
estan contenidas en el Plan Anual de Compras y Contrataciones (PACC) para el aiio 2024, la adquisicion
del servicio de Consultoria de Clasificacién de la Informacién.

El objeto de la presente convocatoria constituye la contratacion de servicios de empresa para la
definicién de un plan que determine Estrategias de Seguridad de la Informacién enfocadas en
Ciberseguridad, con un enfoque moderno, actualizado y funcional, asi como también definir el Modelo de
Gobierno que permita gestionar dicho plan y las iniciativas propuestas el érea de Direccion de Normas,
Cumplimiento y Ciberseguridad, de la Tesoreria de la Seguridad Social (TSS) de acuerdo con las
condiciones fijadas en el presente Pliego de Condiciones.

La contrataciéon de los servicios de Consultoria de Clasificacion de la Informacion permitira a la
institucién a pensar en los datos clasificados por su impacto comercial 0 su importancia dentro de la
organizacion, lo cual ayuda a que se evalle el riesgo asociado con la pérdida o fuga de cada uno de
ellos. La informacién pasa por un ciclo de vida que comienza con su adquisicién, pasando por el uso de
la informacion a treves de los sistemas de una organizacién, hasta el proceso de retencion de la
informacion y terminando con su eliminacion, cada fase del ciclo de vida de la informacién requiere
diferentes consideraciones al evaluar los riesgos y seleccionar los controles.

Identificacion del objeto del contrato, su naturaleza, caracteristicas y sus especificaciones Se
requiere contratar los servicios de Consultoria de Clasificacion de la informacion, segln las
especificaciones detalladas debajo.

. o . Unidad de e -
Item Rubro Descripcion Cantidad medida Especificaciones
Consultoria de Clasificacion - *Ver especificaciones
L SUlIg de la Informacién L S debajo.
Objetivos

Implementar un sistema de clasificacion de datos, para lo cual deberan cumplirse los
siguientes objetivos especificos:

1. Identificar los tipos de datos que maneja la organizacién

2. Elaboracion de criterios de clasificacion de datos

3. Elaboracién de politicas y procedimientos para la clasificacion, etiquetado, manejo y

retencion de datos.




4. Concientizar a los usuarios en los temas anteriores
Alcance
Dentro del aicance de este servicio se incluyen: Clasificacion de datos en las siguientes areas de la TSS:

- Fiscalizacidn - Planificacion y desarrollo - Juridica - Recursos Humanos - Finanzas - Tecnologias
de fa informacién - Direccidn de Servicios.

Cuatro (4) talleres sobre clasificacion de datos. Con hasta cincuenta (50) personas por cada uno de ellos.
Inventario de tipo de datos

ldentificar el tipo de informacion que se debe descubrir durante el proyecto, ejemplo: financiera,
mercadeo, estratégica, etc. ldentificar los duefios designados de la informacion y por tipo de
informacién. l|dentificar en dénde deberia y/o podria estar aimacenada esa informacion.
Entrevistas con los duefios de la informacién identificados Elaboracion de tablas con criterios
de clasificacion.

Identificacién de requerimientos legales

Identificar las regulaciones a las que TSS esta sujeto y, ademas, dentro de cada regulacién,
cuales de ellas hacen referencia a clasificacion de datos. Esto permitira que todos los esfuerzos
que a continuacion se hagan en las siguientes etapas, estén orientados a los intereses de TSS
y sean de apoyo para cumplir con los entes reguiadores.

Elaboracién de politica de clasificaciéon de datos

Redactar una politica aplicable a TSS que contenga la descripcion la definicion de clasificacion
de datos, su relevancia, identificacion de responsables de esto dentro de la organizacién, y los
criterios de clasificacion existen. Ademas, en qué juicios se basan cada criterio de clasificacion.

Perfil técnico del consultor.

Profesional con experiencia en estrategia de seguridad de la informacion. Conocimientos en
ISO 27001, 27002, COBIT. Certificaciones tales como: CISSP, CISA, CISM y/o Experto en
Implementador ISO 27001.

Resultados esperados

» Un (1) Taller dirigido a la ailta gerencia de la TSS, donde les transmitira datos del
proyecto, expectativas.

» Cuatro (4) talleres sobre clasificacion de datos dirigido al personal de la TSS. Con hasta
cincuenta (50) personas por cada uno de ellos.

» Politica y procedimiento de clasificacion de la informacioén la cualf debe contener:



Criterios de clasificacién

Niveles de confidencialidad

Listas de personas autorizadas

Reclasificacion

Manejo de la informacion:

Politica de borrado y destruccién del dato
v Politica de validez y gestion del documento

> Inventario de tipo de datos.

» Catédlogo de amenazas de datos.
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El costo estimado del hien, obra o servicio a contratar, que determine el presupuesto de la
contratacion e identifique la partida presupuestaria a afectar.

El costo estimado para la contratacion de los servicios de Consultoria de Clasificacion de la
Informacion es RD$1,760,000.00, en cuya virtud, de conformidad con el umbral establecido mediante la
Resolucion No. PNP-01-2024 emitida por la Direccion General de Contrataciones Publicas (DGCP), la
forma idonea para satisfacer la necesidad es mediante un proceso de compra por montos debajo del
umbral o compra directa, de conformidad con el articulo 45 del Reglamento de aplicaciéon de la Ley 340-
06 sobre Compras y Contrataciones de Bienes, Servicios y Obras, aprobado mediante Decreto No. 416-
23, el cual se caracteriza por ser un procedimiento simple y &gil, al tiempo que se garantiza la
transparencia y eficiencia, en cumplimiento de los procedimientos establecidos.

Tipo de contrato y adjudicacion.

En cuanto a la determinacion del tipo de contrato a celebrar, el mismo sera un contrato de servicios. El
criterio de adjudicaciéon para determinar la oferta mas conveniente para este procedimiento de
contratacion es base al menor precio ofertado, fuego de constatar el cumplimiento de los aspectos
legales, financieros, técnicos y econdmicos. La adjudicacion se hara a un tnico oferente.

En la ciudad de Santo Domingo de Guzman, Distrito Nacional, Capital de la Republica Dominicana, a los
veintiséis (26) dias del mes de noviembre del aiio dos mil veinticuatro (2024). -

Ly Raynel Méndez Vasquez
Encargado Depto. Gestion de Seguridad de la Informacion.
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