Informe de Estudios Previos
para la Renovacion de Licencia FireMon Aplication Server para la Administracién de las
Politicas de Seguridad de la Red

La administracion Pdblica, con el objeto de cumplir con las funciones esenciales del Estado, lleva
consigo el ejercicio de la actividad contractual, por lo que resulta una labor trascendental la
Etapa Precontractual, denfro de la cual se readlizan todas las actuaciones previas a la
formalizacién del contrato, que incluyen ias fases de planificacién, preparacion, entre otras, de
conformidad con el articulo 42 y siguientes del Reglamento de aplicacién de la Ley 340-06 sobre
bienes, servicios y obras, aprobado mediante el Decreto No. 416-23, con el objetivo de garantizar
la correcta ejecucidn de los procesos de seleccidn, un mejor aprovechamiento de los recursos y
una mayor eficiencia en la ejecucion de los contratos.

Dentro de la Fase de Planificacién y Preparacion, se establece que todo procedimiento de
contratacién debe estar sustentado en estudios previos, de conformidad con politicas,
manuales, guias u orientaciones normativas dictadas por la Direccidn General de Contrataciones
Publicas y las regulaciones especiales aplicables al objeto confractual.

El objeto del presente informe es plasmar los resultados de los estudios previos realizados por la
Direccién de Tecnologias de la Informacién y Comunicacion, que serdn el punto de partida del
disefio del procedimiento a realizar para la Renovacién de Licencia FireMon Aplication Server
para la Administracion de ias Politicas de Seguridad de la Red en cumplimiento con los
establecido en el Reglamento de aplicacién de la citada Ley 340-06 y su Reglamento de
aplicacién aprobado mediante Decreto No. 416-23.

En ese sentido. se pretenden definir de forma detallada la necesidad a atender, el objeto del
contrato, sus caracteristicas y especificaciones técnicas, asi como las particularidades del
mercado, costo estimado, entre otros aspectos minimos que se deben determinar, respetando
los principios de igualdad vy libre competencia, para el correcto disefio del procedimiento que
serd realizado por la entidad para satisfacer la necesidad y lograr los objetivos propuestos.

Luego de varias gestiones de levantamiento de informacidon y consultas de informaciones
disponibles, el andlisis del proceso anterior y la validacién de las condiciones de disponibilidad
de dicho producto en el mercado, asi como producto del andilisis de la necesidad que se
pretende satisfacer, tenemos a bien presentar ios siguientes resultados.

Identificacion de la necesidad y justificaciéon del proceso

La Tesoreria de la Seguridad Social (TSS) es una entidad auténoma y descentralizada del Estado.,
adscrita al Ministerio de Trabajo, dotada de personalidad juridica y patrimonio propio, conforme
el Articulo 28 de la Ley 87-01 quecrea el Sistema Dominicano de Seguridad Social (SDSS)
modificada por la Ley 13-20 que fortalece la Tesoreria de la Seguridad Social (TSS) y la Direccidn
General de Informacién y Defensa del Afiliado (DIDA).

La Tesoreria de la Seguridad Social (TSS) desempefia un papel fundamental en la gestion
eficiente de los recursos destinados a garantizar la seguridad y bienestar de la poblacidn y tiene
a su cargo el proceso de registro, recaudo. distribucidon y pago de las cotizaciones del Sistema
Dominicano de Seguridad Social (SDSS), asi como del Sistema Unico de Informaciéon y Recaudo
(SUIR).
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La Tesoreria de la Seguridad Social {1SS) conforme a su Plan Estratégico Institucional {PE!). ha
realizado inversiones tecnoldgicas considerables, para mantener un entorno de red seguro,
eficiente y alineado con los requisitos regulatorios.

Para cumplir con esa meta, la Tesoreria de la Seguridad Social (TSS) en su Plan Anual de Compras
y Contrataciones (PACC). ha consignhado para el Cuarto Trimestre de este afo 2024, la
Renovacién de Licencia FireMon Aplication Server para la Administracion de las Politicas de
Seguridad de la Red.

Identificacion del objeto del contrato, su naturaleza, caracteristicas y sus especificaciones.

Se requiere la renovacion de una (1) licencia firemon aplication server para la administracién de
las politicas de seguridad de la red., el cual es indispensable para Tesoreria de la Seguridad Social
(TSS) para supervisar, analizar y optimizar las configuraciones de seguridad en tiempo real. A
cuyos fines, las partidas presupuestales que se estarian afectando corresponden al rubro
81112501.

Como parte de sus caracteristicas, hemos identificado que por su naturaleza la renovacién del
mismos no conlleva el pago del ITBIS.

Especificaciones Técnicas

Compatible con la plataforma Nutanix que posee la TSS

Normalizacién de reglas multi-vendedor

Resumen del uso de reglas

indice de preocupacién de seguridad para medir el riesgo a lo largo del fiempo
Resumen de fallos de control

Evaluaciéon de vulnerabilidades

Historial de cambios y documentacién

Capacidad de busqueda de reglas, politicas y dispositivos de forma inteligente a través
de ia red y totalmente configurable

Evaluaciones preconfiguradas

informes personalizables

Conitroles preconfigurados

Controles personalizables

Andilisis de ruta de acceso

Capacidad de monitoreo en tiempo real de los dispositivos (firewalls)

Licencias para once (11) dispositivos

Soporte que incluya asistencia remota 7x24x365

Actualizaciones por un (1) afio

Las particularidades del mercado, en cuanto a como y en cudles plazos se ofrece ese bien, se
presta el servicio o se ejecuta ia obra.

Esta renovacioén de licencia es un servicio de produccion importado donde los oferentes deben
demostrar que poseen las calificaciones profesionales y técnicas que aseguren su competencia.
En este caso particularmente se requiere que la licencia sea renovada a mas tardar veinte (20)
dias hébiles, también se ha determinado que se requiere soporte que incluya asistencia remota
7x24x365 y actualizaciones por el periodo de un (1) afo a partir de la renovacién de este,
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Andlisis de oferta y demanda de los bienes y servicios requeridos.

En el proceso de selecciéon de proveedores para la Renovacién de Licencia FireMon Aplication
Server para la Administracién de las Politicas de Seguridad de la Red en esta compra menor, es
crucial que los oferentes cumplan con los requisitos para garantizar la calidad y el respaido del
servicio ofrecido. Entre estos requisitos se encuenira la necesidad de que el oferente sea un
distribuidor autorizado de la marca y esté habilitado por el fabricante para implementar del
producto, ademds de proporcionar un servicio y soporte técnico adecuados.

Esta condicion asegura que los proveedores seleccionados cuenten con el respaido y la
certificacién necesarios para garantizar la idoneidad del producto ofrecido. Por lo tanto, se
solicita a todos los oferentes interesados que proporcionen la documentacion pertinente que
respalde su condicion de ser distribuidor autorizado de la marca.

Por la naturaleza del proceso, no se requiere presentar muestras, demostraciones de aplicacion,
visitas alas instalaciones dei oferente de la entidad contratante, sino que en la propuesta técnica
el oferente debe demostrar el cumplimiento de las especificaciones técnicas descritas en este
informe de estudios previos.

Condiciones de Pago

¢ Se hard un Unico pago del cien por ciento (100%) del monto adjudicado una vez que
confirmen la renovacién de la plataforma y estas puedan ser validados.

¢ En cada factura podran ser solicitadas Certificaciones de la DGIl y TSS a los fines de
gestionar el pago.

e El pago se redlizard dentro de los treinta (30) dias hdbiles siguientes a la fecha de
vencimiento de la factura que deberd ser emitida una vez sean recibidos conforme los
bienes y servicios solicitados.

e FElI oferente adjudicatario deberd entregar una certificacién en la que establezca las
fechas de inicio y fin de soporte y/o vigencia de las partes entregadas.

Por parte de la entidad confratante, la unidad coordinadora y ejecutora serd la Direccion de
Tecnologias la Informacién y comunicacion. Bajo la responsabilidad de Sr. Héctor Emilio Mota
Portes, director.

El costo estimado del bien, obra o servicio a contratar, que determine el presupuesto de la
contratacién e identifique la partid presupuestaria a afectar.

B costo estimado para la Renovacién de licencia FireMon Aplication Server para la
Administracion de las Politicas de Seguridad de la Red es de RD$1.570.442.27. Este costo
representa el precio proyectado para continuar utilizando dicha plataforma.

B precio pude estar sujetos a cambios debido a:

¢ Lla variacién en la tasa del délar: Muchos productos se importan o contienen
componentes importados que estdn afectados por la tasa de cambio del ddlar
estadounidense. Sila tasa de cambio del délar sube en relacién con la moneda local, ios
productos importados pueden volverse mds caros, lo que podria aumentar el precio final
para los consumidores.

¢ Lla falta de abastecimiento en el mercado local: Escasez de un producto en el mercado
local debido a factores como problemas de produccion, interrupciones en la cadena de



suministro o una demanda inesperadamente alta, los precios tienden a subir. La oferta
limitada en comparacion con la demanda puede conducir a un aumento en los precios.

¢ Politicas dei fabricante sobre tiempos de renovacion o adquisicién del producto: Los
fabricantes pueden tener politicas que influyen en el precio final de un producto, como
establecer precios segin la demanda o introducir nuevas versiones o modelos que
afectan la percepcidon del valor anterior. Ademds, los programas de renovacién o
adquisiciéon pueden infiuir en el precio si incluyen descuentos, incentivos u otros términos
que afecten el costo para el consumidor.

Los criterios sociales, ambientales y econémicos asociados a la contratacion, con el propésito
de generar ios mayores beneficios posibles, con los recursos disponibles.

Por Ia naturaleza del servicio que se pretenden renovar, se pudieran ponderar criterios sociales
de inclusién para el desempate de las propuestas, en cuyo caso, se dard preferencia a aguellas
ofertas donde el oferente haya demostrado la contratacién de personas con discapacidad
como una buena préctica de inclusion. Lo que debe evidenciarse con la certificacion emitida
por el CONADIS.

Justificacion del proceso

Necesarias para automatizar la administracién de politicas de seguridad de los firewalls en la nube para
eliminar los riesgos relacionados con las politicas, cambiar las reglas con precision y rapidez, y cumplir con
los requisitos de cumplimiento internos y externos.

Regulaciones aplicables a los bienes, servicios u obras.

El Decreto 71-21 y la Comunicacién MINPRE-DMI-2022 del 01/02/2022 establecen la necesidad
de que la Oficina Gubernamental de Tecnologias de la Informaciéon y Comunicacién {OGTIC)
emita informes y peritajes técnicos para ios bienes y servicios que se adquieran y/o renuevan
para las instituciones publicas en el marco de los procesos de compras y contrataciones
relacionadas con Gobierno Digital.

Esto implica que la OGIIC tiene la responsabilidad de evaluar la idoneidad, eficiencia y
seguridad de las soluciones tecnoldgicas que se pretenden adquirir y/o renovar para su uso en
las instituciones publicas. Sus informes y peritajes técnicos ayudardn a garantizar que las
adquisiciones y/o renovaciones cumplan con los estdndares requeridos en materia de
tecnologia de la informacién y comunicacién, asi como con los objetivos de Gobierno Digital
establecidos por el gobierno.

En la ciudad de Santo Domingo de Guzmdn, Distrito Nacional, Capital de la Republica
Dominicana, alos catorce (14) dias del mes de abril del afio dos mil veinticuatro {2024).

Héctof Emilio Mota Portes
Director Tl




